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Abstrakt

V ramci tohoto ¢lanku je popsana knihovna CryptoLab, ktera obsahuje vybrané
kryptografické algoritmy a to jak historické, tak i moderni symetrické Sifry. Tato
knihovna je urfena pro podporu predmétu Teorie informaci a kédovani, ktery je
vyucovan na Ustavu automatizace a informatiky, FSI, VUT v Brné. CryptoLab je
tvorena ze dvou ¢asti. Prvni ¢ast tvori dll knihovna vytvorena v jazyce C++, druha
cast sestava z obsluznych funkci pro systém Matlab, které zajiSt'uji uZivatelské
rozhrani a interface s vykonnou dll knihovnou.

1 Uvod

Historie kryptografie sah4 hluboko do minulosti, ale az v dne$ni dob¢ Internetu se s kryptografii
muizeme setkavat kazdodenné. At jiz pii zabezpeCeni pfistupu k internetu, emailové korespondenci,
nebo jen pii prohlizeni webovych stranek. S praktickym pouzitim kryptografie se tak v podstaté
setkavame na kazdém kroku. Proto je dtlezité, aby méli lidé tvofici software a hardware, alesponi
zékladni podvédomi o jejich principech a moznostech. I z tohoto diivodu se na Ustavu automatizace a
informatiky, FSI, VUT v Brn¢ vyucuje pfedmét Teorie informaci a kodovani. V €asti tohoto pfedmétu,
ktera se vénuje kryptografii, se studenti sezndmi nejen s historickymi metodami Sifrovani a
kryptoanalyzy, ale i s modernimi metodami symetrické a asymetrické kryptografie. Software Matlab,
slouzi jako vykonna pomtcka pii praktickém pouziti a prezentaci nabytych znalosti v prub&hu cviceni
tohoto pfedmétu. Z tohoto diivodu byl systém Matlab skrze vytvorenou knihovnu doplnén o potiebné
algoritmy pro demonstraci kryptografickych metod. Vlastni knihovna je popsana v kapitole ¢islo tfi.

2 Prehled kryptografickych metod

Jak je ziejmé, historie kryptografie sahd hluboko do minulosti. Mezi obecné nejznamé;jsi
historické metody Sifrovani patii jednoducha substituéni Sifra, oznacovana také jako Césarova Sifra.
Substitucni Sifry jsou prave takové Sifry, kde kazdy znak oteviené abecedy (abeceda nezasifrovaného
textu) je zaménén znakem z Sifrové abecedy. Ptfijemce takové zpravy pro jeji deSifrovani pouzije
opacny postup tj. v tomto ptfipad¢ inverzni substituci. Mezi dalsi historické metody, které pouzivaji
substituci patfi naptiklad Vigenerova §ifra nebo Vernamova $ifra [1]. Dal§im pfistupem je vyuziti tzv.
transpozice, tedy systému, kdy znaky otevieného textu podle jistych pravidel poptehazujeme.
Transpozi¢ni Sifry tedy pracuji s otevienym textem. Pochopitelné I1ze transpozicni i substitucni ptistup
kombinovat. Piikladem jednoduché transpozi¢ni Sifry je sloupkova Sifra. U sloupkové Sifry se
otevieny text pise do Fadkd o » znacich, ¢imz nam vznikne pole o velikosti m x n znakil. Sifrovany
text ziskdme postupnym zapisem znakli z jednotlivych sloupcti. K dalS$im pfedstavitelim patii
napfiklad Rail Fence Sifra a Route Sifra. Jak transpozice tak substituce mohou byt vicenasobné.
Kryptografické metody, které se uzivaly do dob nez doslo k masivnimu vyuzivani elektronickych
pocitaci, jsou Casto oznaCovany jako historické metody. U t€chto metod je navic jednim ze zakladnich
pilift ochrany i utajeni Sifrovaciho/desifrovaciho algoritmu. Milnikem v kryptografii se stal rok 1976,
ktery zapocal éru moderni kryptografie. Tehdy byl po tfiletém standardizacnim procesu ustanoven
prvni statni Sifrovaci standard, symetricka Sifra DES (Data Encryption Standard) [2]. V tomto
kontextu byla vyznamna prace New Directions in Cryptography [3] Whitfielda Diffieho a Martina
Hellmana, ktera polozila zaklady asymetrické kryptografie. Skupinu modernich Sifer rozdélujeme
na symetrické a asymetrické Sifry. Symetrické Sifrovani je zaloZeno na principu pouZiti jednoho klice,
pomoci kterého se zprava Sifruje i desifruje. Mezi tyto metody patii prave Sifra DES, ktera slouZila po
dobu 26 let a az vroce 2002 byla nahrazena novym standardem AES (Advanced Encryption
Standard). Asymetrické Sifry 1ze oznacit jako Sifry s vefejnym klicem. Pfi asymetrickém Sifrovani ma
kazdy uzivatel svij vefejny a soukromy kli¢. Vefejnym klicem se provadi zaSifrovani pro daného
uzivatele a tajnym kli¢em se provadi desifrovani piijatych zprav.



3 Koncepce CryptoLab knihovny

Vzhledem k tomu, Ze systém Matlab neobsahuje kryptografické metody ani oficielni
kryptograficky toolbox, bylo rozhodnuto vytvofit vlastni knihovnu téchto metod. Knihovnu, ktera
bude obsahovat zakladni historické Sifry spolu s modernimi symetrickymi Siframi. Samotna knihovna
oznacena jako CryptoLab je tvotena dvéma castmi. Dynamicky linkované knihovny DLL pro operacni
systtm Windows napsané v jazyce C++ a obsluznych funkci pro systém Matlab vhodnych pro
uzivatelskou praci. Softwarova implementace knihovny je navrZzena na co maximalni obecnost a
moznost rozsifitelnosti o dalsi kryptografické metody. Jednou z moznosti jak rozsitit knihovnu o dalsi
metody je pochopitelné vyuziti dalSich kryptografickych knihoven a vytvoreni pfislusného interface,
napfiklad dle vzoru CryptoLab. Pfikladem kryptografickych knihoven je Botan [4] nebo Crypto++ [5],
které poskytuji kryptografické metody i haSovaci funkce. Podobné lze také pouzit referencni
implementace novych metod, které jsou nejcastéji napsany v jazyce C. Diky tomu lze do knihovny
CryptoLab velmi rychle zaradit nové kryptografické metody bez nutnosti kompletni re-implementace
v systému Matlab. Dal$i vyhodou navrzeného feSeni je samotna rychlost $ifrovani, ktera je dulezita pii
Sifrovani velkych soubori pomoci symetrickych Sifer. Na Obr. 1 je naznaceno celkové blokové
schéma knihovny CryptoLab. Jak je ze schématu patrné, cela knihovna je rozdélena na nékolik ¢asti,
kde obsluzné funkce zajist'uji propojeni systému Matlab s DLL knihovnou. Dale komunikaéni
rozhrani tvofi systém vhodné navrzenych funkci, které obsluhuji pozadavky systému Matlab. Tyto
funkce komunikuji s vykonnym jadrem DLL knihovny a tak zpracovavaji uzivatelské pozadavky.
Kromé¢ obsluznych funkei pro systém Matlab jsou vytvotena dvé jednoducha grafickd rozhrani, které
zjednodusuji pouziti té€chto funkci a také slouzi pro demonstraci jednotlivych Sifer. Samotné vykonné
jadro DLL knihovny je rozdéleno do nékolika samostatnych blokt. Blok historickych metod tak
zastfeSuje jednotlivé implementované historické Sifry. Sada metod pro kryptoanalyzu téchto
historickych Sifer je implementovana v bloku analytickych metod. Moderni symetrické Sifry jako je
napfiklad Sifra AES je obsaZena v bloku modernich metod.

Rozdéleni knihovny CryptoLab:
e obsluzné metody pro systém Matlab,

e komunikacni rozhrani DLL knihovny,

e sada kryptografickych metod. CryptoLab knihovna
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Obr. 1: Blokové schéma knihovny CryptoLab
V soucasné podobé knihovny jsou implementovany ve skuping historickych metod nasledujici Sifry:
e (ésarova §ifra,
e (ésarova sifra s klicovym slovem,
e Monoalfabeticka sloupkova transpozicni Sifra,

e Monoalfabeticka transpozi¢ni Sifra s numerickym vybérem,



e Vigenerova Sifra,

e Vernamova $ifra (One time pad).

Dale jsou implementovany zakladni metody pro kryptoanalyzu historickych Sifer:

e Frekvencni analyza,

e Kasiského test,

e Index koincidence,
a skupina modernich metod obsahuje blokové Sifry:

e Blowfish,

e CAST-128,

e CAST-256,

e AES/Rijndael.

Kazda sifrovaci metoda ma svoji Sifrovaci/desifrovaci funkci s nékolika vstupnimi parametry

(kli¢, iv, mod) a s jednou vystupni hodnotou, kterou je Sifrovy/otevieny text. V nasledujicich
tabulkach 1 a 2 je uvedena ukazka dvou téchto funkci spolu s jejich parametry, které jsou obsazeny
v knihovné. V pfipadé modernich symetrickych Sifer 1ze pouzit nejznaméjsi mody Sifrovani jako je
napfiklad ECB (Electronic Codebook), CBC, CFB, OFB, CTR [6]. Dale jsou implementovany

pomocné funkce pro praci jak s otevienym, tak i Sifrovym textem, dal$im prikladem je kddovani do
BASE®64 koédu nebo rozdéleni Sifrového textu do skupin po péti znacich.

Funkce [ctext]= caesarEncStr(key, ptext, varargin)

Popis Sifruje dany otevieny text pomoci Césarovy Sifry, znaky mimo Anglickou abecedu jsou nesifrovany
Parametr | Popis Mozné hodnoty
key Znak ktery vyjadfuje posunuti kaZzdého znaku v abecedé Znak, {A..Z}
ptext Otevreny text pole znakd

Parametry —
varadin - Nepovinny parametr true

9 true - odstrani se nealfabetické znaky z otevieného textu
ctext Sifrovy text pole znakd
Tab. 1: Funkce pro Sifrovani pomoci Césarovy Sifry

Funkce [ctext]= aesEncStr (key, ptext, mode, iv)

Popis Sifruje dany otevieny text Sifrou AES, vysledek je zakédovan do kédu Base64
Parametr | Popis Mozné hodnoty
key Kli¢ o velikosti minimalné 128 bitl a maximalné 256 bit pole znakd {A..Z}
ptext Otevreny text pole znakd

P T = ;

arametry I de | Méd Sifrovani (ECB, CBC, CFB, OFB, CTR) int {0,1,2,3,4%

iv InicializaCni vektor int vektor 1x16
ctext Sifrovy text pole znak{

Tab. 2: Funkce pro §ifrovani pomoci Sifry AES

4 Priklady pouziti

Vyuziti knihovny CryptoLab v systému Matlab je realizovano pomoci piipravenych funkci,
skrze které 1ze jednoduse volat dané kryptografické metody. Dale lze pouzit grafické rozhrani, které je
vytvofeno ve dvou variantach, a to jak pro Sifrovani fetézch textu tak i Sifrovani soubort. Ukazky
pouziti CryptoLab knihovny, jsou zobrazeny na nasledujicich obrazcich 2 az 4.



ptext = 'invade england'; % otevreny text
key = 'white'; ; % heslo

% Sifrovy text

ctext = columnTransEncStr(key, ptext);

% deSifrovany text

text = columnTransDecStr(key, ctext);

% rozdéleni textu do skupin po péti znacich
ctext = tfilter(ctext, 'group')

Obr. 2: Skript Sifrujici a desifrujici textovy
fetézec pomoci monoalfabetické substituc¢ni

key 'security’; % heslo

iv = [1,2,3,4,5,6,7,8]; % init vektor
mode= 2;

% otevreny text
ptext = 'applied cryptography';

% Sifrovy text

ctext = BlowfishEncStr(key, ptext, mode, iv)
% deSifrovany text

text = BlowfishDecStr(key, ctext, mode, iv)

% Sifrovaci mod

Obr. 3: Skript Sifrujici textovy fetézec pomoci
Sifry Blowfish

fadkové transpozice

key = 'password'; % heslo

iv = [1918,68,98,108,48,38,18,58]; % inicializacni vektor
mode= 1; % Sifrovaci méd CBC
infile = ‘'c:\file.dat"'; % vstupni soubor
outfile= ‘c:\file.cry'; % vystupni soubor

decfile= 'c:\decrypted.dat'; % deSifrovany soubor
% Sifrovani souboru

castl28EncFile(key, infile, outfile, mode, iv);
% deSifrovani souboaru

castl28DecFile(key, infile, decfile, mode, iv);

Obr. 4: Skript Sifrujici a deSifrujici zvoleny soubor pomoci Sifry CAST-128

5 Zavér

V c¢lanku byla piedstavena kryptografickd knihovna CryptoLab, jejimz cilem je rozsifit
moznosti systému Matlab o kryptografické metody. Samotnd knihovna CryptoLab je slozena
z obsluznych funkci pro systém Matlab a knihovny DLL, kterd obsahuje jednotlivé kryptografické
metody a to jak pro Sifrovani textovych fetézci, tak i soubort. Toto feSeni, pomoci DLL knihovny, se
ukazalo jako velmi vyhodné pro implementované kryptografické metody, a to diky vyhodam, které
nabizi programovaci jazyk pouzity pro implementaci. Realizované metody mohou byt vyuzity jak
z ptikazové tadky, tak i vkladdny do samostatnych skriptli. Funk¢nost knihovny byla ovéfena v
n¢kolika verzich systému Matlab. Realizované rozsifeni systému Matlab v podobé knihovny
CryptoLab je pouzivano pro demonstrac¢ni ucely v rdmci vyuky a pro Sirsi verejnost je dostupné
prostfednictvim Matlab exchange.
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